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Comunicado EM/PE 0001/2024

Assunto: Nova plataforma CEMIG - Tailscale e Workspace Desktop
A Cemig informa que o Citrix Workspace foi desativado no dia 18/12/2023 as 00:00. Com o
objetivo de assegurar a protecdo de dados e a seguranca do ambiente de TI.

De acordo com a Diretoria Adjunta de Tecnologia da Informacéo - DTI, a mudancga aconteceu
devido a descontinuidade da versao do Citrix em uso na Cemig pelo fabricante. O ambiente
deixara de receber atualizaces de seguranca ou de corre¢des de erros, o que o torna instavel e
inseguro.

A plataforma Microsoft Remote Desktop Services (RDS) ira substituir o Citrix garantindo os
mesmos recursos, e forma de acesso semelhante.

Para instalacdo siga 0 passo a passo considerando as ordens disposta:
Anexo l:Tailscale

Anexo Il: Workspace Desktop

Para acessos aos itens Gdis- PM e Condis-OP fazer através dos seguintes links:

S Apos Acessar 0 RDS/Tailscale, colar no browser (Edge/Chrome) o link
Aplicacao . i N
abaixo para as devidas aplicagdes:
Gdis-PM - s .
Contratada http://gdis-pm/gdispm/contratada

Condis-OP | |http://192.168.122.110/contratadaweb/login_form.jsp

Para duvidas e sugestfes disponibilizamos o Sanar Duvidas da
Agéncia Virtual.

Geréncia de Processos Especiais de Expansao e Manutencao de Média e Baixa Tensao -
EM/PE.

Belo Horizonte, 04 de Janeiro de 2024
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Anexo |

Tailscale - Windows

Preparacado do ambiente

Siga os passos 1 a 6 para preparar seu computador para a instalacédo do cliente Tailscale. O
processo descrito abaixo fara a criacdo das chaves de registro do Windows deixando seu
sistema pré-configurado para o ambiente Cemig.

/N Para executar este procedimento vocé precisa de permissao para fazer
alteracdes nas configuragfes do seu computador, se necessario, solicite ajuda ao

departamento de suporte da sua empresa.

1. Acesse o link https://hs.cemig.com.br/windows para fazer o Download do
arquivo de configuracao.

[ headscale - Windows

o]

hs.cemig.com.br

headscale: Windows configuration

Recent Tailscale versions (1.34.0 and higher)

Tailscale added Fast User Switchir rsion 1.34 and you can nc

one or more headscale (and Ta servers. The previously used profiles does n
Use Tailscale's login command to add your profile
tailscale login --login-server https://hs.cemig.com.br:443

Windows registry configuration (1.32.0 and lower)

This page provides Windows registry information for the official Windows Tailscale client

The registry file will configure Tailscale to use https hs.cemig.com.br:443 as its control server
Caution

You should always download and inspect the registry file before installing it

curl https://hs.cemig.com.br:443/windows/tailscale.reg

Installation
Headscale can be set to the default server by running the registry file

Windows reqgistry file (_.

reqistry file, then run it

pts

all and run the official windows Tailscale client



https://hs.cemig.com.br/windows
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2. Navegue ate a pasta Downloads em seu computador e execute o arquivo de
configuracao.

Downloads

> Downloads >

Hoje

B0 Area de Trabalho

Downioads.

B Documentos

& imagens
@ Masicas
B Videos
OneDrive - Localhosted

8 Headscale Client

¥ Este Computador

O Rede

Downloads

> Downloads

Hoje
B tailscale

U
B Area de Trabalho

Downloads

& imagens
@ Mus:
B vi

OneDrive - Localhosted

I Headscale Client

W Este Computador

I Rede

T Classificar = visualizar

Qresquser 1 ™ B

3. Se solicitado, clique em Executar.

Classificar = visualizar

Abrir Arquivo - Aviso de Seguranga

0 fornecedor nio pode ser verificado. Tem certeza de que deseja executar
este software?

Nome:  C:\Users\Jarder\Downloads\tailscale.reg
L Fomecedor. Formecedor Desconhecido
Tipo: Entradas de registro

Origem:  C:\Users\Jarder\Downloads\tailscale.reg

8 Sempre perguntar antes de abrir este arquivo

g 0 arquivo ndo contém uma assinatura digital vélida que verifique o

fornecedor. Vocé s6 deve executar softy

fomecedores em quem
confia e tad

Q Pesquisar
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4. Cliqgue em Sim para permitir que o arquivo faca alteragdes no seu computador.

Controle de Conta de Usuirio

Deseja permitir que este aplicativo faca
alteragdes no seu dispositivo?

Editor do Registro

Fornecedor verificado: Microsoft Windows

5. Clique em Sim para confirmar as alteragodes.

Downloads

2 Novo X C &) W . Classificar S

> Downloads

b BBIR Editor do Registro

B Area de Trabalho - |, Aadiglo de informagdes pode alterar ou exc 7 valor acidentalmente e fazer com que os
componentes parem de funcionar corret: vocé nio confia na orig s
Downloads informag8es em C:\Users\Jarder\ Downlo le.reg, ndo a5 insira 80 re

B Documentos Tem certezs de que deseja continuar

& imagens e |\ sim || Nio
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6. Cliqgue em OK para concluir.

Instalacéo do cliente Tailscale

Siga os passos 7 a 16 para fazer a instalacéo do cliente Tailscale no seu computador.

/N Para executar este procedimento vocé precisa de permissao para fazer
alteracdes nas configuragdes do seu computador, se necessario, solicite ajuda ao

departamento de suporte da sua empresa.

7. Acesse o link https://tailscale.com para fazer o Download do cliente Tailscale.
No menu principal selecione Download.



https://tailscale.com/
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i+ Toilscale - Best VPN Service for S X +

«>c

e3¢ tailscale Pricing Enterprise  Customers “ Blog Docs Login Try for free

Secure remote
access to shared
resources

Tailscale connects your team's devices and
development environments for easy access to
remote resources.

m Corrac hos <

BOLT *instacart Oxide & duolingo mercari

1+ Download - Tailscale

« (¢} # tailscale.com

. tailscale Pricing Enterprise Customers Download Blog Docs Login Try for free

Download Tailscale

Install the app and sign in to get started

Linux Android

Download Tailscale for Wil S

[
macOS

Use Tailscale on Windows

Q Pesquisar =
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9. Navegue ate a pasta Downloads em seu computador e execute o programa de
instalacao.

10. Marque a caixa de selecao para aceitar os termos de licenga e depois clique em
Install.
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11. Se solicitado, clique em Sim para permitir a Instalacdo do programa.

Controle de Conta de Usuirio

Deseja permitir que este aplicativo faga
alterages no seu dispositivo?

¢+ Tailscale

Fornecedor verificado: Tailscale Inc.
Origem do arquivo: Disco rigido deste computador

12. Aguarde o final da instalagéo e cligue em Close para concluir.
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13. Na barra de tarefas do Windows, no canto inferior direito, clique na seta para
exibir os icones ocultos e localize o icone do cliente Tailscale
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15. Faca o Login com sua credencias Cemig.

B Entrar em sua conta x +

&« C & loginmicrosoftonline.com.

[

B® Microsoft

Entrar
f

{4)

& Entrar em sua conta x S

&« (o] # login.microsoftonline.com.

B® Microsoft

Aprovar entrada

0

B Qresquisr
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16. Se autenticado com sucesso a mensagem abaixo sera exibida no Browser.

@ hscemig.com.br/oidc/callback?c X

« (¢} & hs.cemig.com.br

headscale

Authenticated as 7 == you can now close this window
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Anexo |l

Workspace-Desktop

1. Clique no menu Iniciar e na caixa de pesquisa de aplicativos digite: Painel de
Controle

2

Todos os aplicativo:

E el

0 de notas Paint

Recomendagdes

Painel de Controlef

L3
Trabalho  Aplicativos  Documentos

Web
Melhor correspondéncia

| Painel de Controle

.
Aplicativos

& Configuragdes

Painel de Controle

Aplicativo
Pesquisar no trabalho e na Web

o Painel de Controle

do trabalho e da Web
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2. No canto superior direito clique na caixa de pesquise e digite: Remote, depois
clique em: Conexdes de RemoteApp e Area de Trabalho

Conexdes de RemoteApp e Area de Trabalho

&3 > Painel de Controle > Todos os ltens do Painel de Controle > Conexdes de RemoteApp e Area de Trabalho

Conecte-se a areas de trabalho e a programas no seu local de trabalho

Nio ha conexdes disponiveis neste computador no momento.
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4. No campo Endereco de email ou URL de conex&o copie e cole a URL abaixo e
depois clique em Avancar.

https://rd-wa.cemig.com.br

5. Clique em Avancar para iniciar a configuragao

6. Seu computador pode tentar efetuar o Login automatico no ambiente e esta
opc¢ao nao é suportada. Se uma tela semelhante a imagem abaixo for exibida
cligue em Mais opgodes.

5 v

ot Suas credenciais ndo funcionaram
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7. Em Mais opc¢des cligue em Usar uma conta diferente.

&3 > Painel de Controle > Tod s do Painel de Controle » Conexdes de RemoteApp e Area de Trabalho

Inicio do Painel de Controle
Conecte-se a areas de trabalho e a programas no seu local de trabalho
sar RemoteApp e dreas de
ho Nio ha conexdes disponiveis neste computador no momento.

SRR @ seguranca do Windows

PEIERE  Suas credenciais ndo funcionaram

As credenciais usadas para a conexio com rd-wa.cemig.com.br
n3o funcionaram. Digite novas credenciais

Lembrar-me

Usar uma conta diferente

Cancelar

8. Entre com seu enderego de e-mail e sua senha e depois clique em Ok. No

campo Endereco de email voce tambem pode entrar com a sua matricula
formato NETCEMIG\matricula.

3 > Painel de Controle > Todos os ltens do Painel de Controle > Conexdes de RemoteApp e Area de Trabalho

Inicio do Painel de Controle .
Conecte-se a areas de trabalho e a programas no seu local de trabalho

Acessar RemoteApp e dreas de

trabalho Nio ha conexdes disponiveis neste computador no momento.

BERXEE € seguranga do Windows

PEEISEE  Suas credenciais ndo funcionaram

As credenciais usadas para a conexdo com rd-wa.cemig.com.br
no funcionaram. Digite novas credenciais.

Cancelar
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9. No final do procedimento uma tela semelhante a imagem abaixo sera exibida, a
guantidade os tipos de recursos (programas e areas de trabalho) depende do
perfil do seu usuario. Clique em Exibir recursos.

agio bem

Data da criaglo: quinta-feira, 13 de julho de 2023 em 06:53

10. Neste ponto vocé ja pode abrir qualquer um dos recursos (aplicativos)
disponiveis, mas para facilitar seu acesso futuro ndo feche esta janela e siga
para o passo 11.

N i@ > Painel de Controle > Todos os ltens do Painel de Controle » Conexdes de RemoteApp e Area de Trabalho

> EVC - Workspace (RADC)

-
-
a
-
-
-
=
-
-

v m

e
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11. Selecione o caminho da pasta na barra de enderecos, clique com o botédo direito
do Mouse e depois selecione Copiar.

le > Todos os ltens do Painel de Controle > Conexdes de RemoteApp e Area de Trabalho

1 @ C\Users\iudl"\AppData\Roaming\MicrosoftiWindows\Start Menu\Programs\EVC - Worksp=-= (AN

a5

12. Feche a janela e o Painel de Controle. Na &rea de trabalho do seu computador
ou em outro local de preferéncia cligue com o botéo direto do Mouse, selecione
Novo e depois Atalho.

88 Exibir
T Classificar por

7 Atalizar

© Novo 1 - Pasta

[ Configuragdes de exibicio Atlho 2
B Imagem de bitmap
B Documento de Texto

52 Abrir no Termina
@B Pasta compactada

Y} Mostrar mais opgdes
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13. Cole o caminho da pasta no campo Digite o local do item e depois clique em
Avancar.

14. Digite um nome para o novo atalho ou aceite a sugestao proposta
(recomendado) e depois cliqgue em Concluir.
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15. Abra a pasta e execute um dos recursos (aplicativos) disponiveis.

B EvC - Workspace (RADC)

Novo T Classificar = Visualizar

AppData > Roaming > Microsoft > Windows > Menuiniciar > Programas > EVC - Workspace (RADC)

BE Qroquiwr M O @

16. Se solicitado, cligue em Conectar para aceitar o certificado. Opcionalmente voce
pode marcar a caixa de selecdo abaixo para néo exibir esse aviso novamente.

%5 RemoteApp
Vocé confia no fomecedor deste programa RemoteApp?

Este programa Remote/pp poderia danicar seu computadar local ou remoto. Verfiue se voch
orfia no fomecador antes de se consctar para executar este programa

B Fomeces -
P Teo Programa RemoteApp
Caminho 3300900
Nome SAP Logon
Computador remoto:  RD-CB CEMIG COM BR ramas > EVC - Workspace (RADC)

SevdorGabomey, g somigombe

No pergurtar novamente sobre conexdes remotas deste fomecedor
L

. Mostrar Detabes

osoft Edge (EVC

Logon (EVC - V
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B8 EvC - Workspace (RADC)

) Novo

Workspaces Nome

f
Local 2 .R3 Gestdo Integrada

2 BW Gestio da Informago
2 CCS Gestio de Clientes

2 CRM Atendimento a Clientes

5 GRC Controle de Acesso - ACRM/PC

5 NF-e Nota Fiscal Eletrdnica

% Sigga Brizzo

= SM Solution Manager

% | D60 | Desenvolvimento R3 Gestdo Integrada D60
% | DBI | Desenvolvimento BW

5 | DCC | Desenvolvimento CCS

% | DGC | Desenvolvimento GRC AC

= | DGR | Desenvolvimento NF-e

% | DRC | Desenvolvimento CRM

O conteldo da pasta sera atualizado automaticamente, sempre que um recurso
(aplicativo) for adicionado ou removido do perfil do seu usuério.

Original assinado e arquivado na EM/PE Classificagdo: Publico

Classificagdo: Direcionado



