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A segurança da informação é um tema de grande relevância para a Cemig, pois em um mundo cada vez mais 
conectado, controlar e proteger a rede de dados da empresa torna-se essencial. Boa gestão dos recursos tecnológicos 
e garantia da segurança são fundamentais para mitigar riscos relacionados ao vazamento e uso indevido de dados 
pessoais, bem como para prevenir acessos não autorizados a informações confidenciais e estratégicas. Com esse 
objetivo, a Cemig tem investido continuamente em sua infraestrutura de Tecnologia da Informação (TI), buscando 
fortalecer a governança e a gestão dos serviços de TI, bem como a segurança da informação. 
 
O tema de governança e segurança da informação é gerenciado na empresa pela Vice-Presidente de Tecnologia da 
Informação (VPI), que conta com uma equipe de gestão dedicada exclusivamente ao processo de cibersegurança. 
 
O conselho de diretores é assessorado pela Vice-Presidência de Tecnologia da Informação, que fornece relatórios 
mensais apresentando ações de segurança relevantes e o status da implementação. Como é um dos principais riscos 
para a Empresa, também é monitorado pelo Comitê de Riscos dentro do escopo do Conselho de Administração. 
 
A Cemig possui uma Política de Segurança da Informação e Cibersegurança que inclui diretrizes e princípios 
relacionados ao tema. Esta política define as diretrizes, responsabilidades e objetivos estabelecidos para garantir os 
requisitos de proteção do ambiente de informações e cibersegurança da Empresa. Pode ser acessada pelo site da 
empresa em www.cemig.com.br/politica-de-seguranca-da-informacao-e-seguranca-cibernetica/.  
 
 
C2M2 – Modelo de Maturidade de Capacidades de Cibersegurança 
 
A Cemig adotou o framework C2M2 (Modelo de Maturidade de Capacidades de Cibersegurança) para impulsionar a 
melhoria contínua de sua maturidade em Cibersegurança e Segurança da Informação. 
O C2M2 é uma ferramenta desenvolvida pelo Departamento de Energia dos EUA para ajudar organizações a avaliar 
e aprimorar suas capacidades de cibersegurança. Foca tanto em ativos e ambientes de tecnologia da informação (TI) 
quanto de tecnologia operacional (OT). 
 
Domínios: O framework C2M2 é dividido em dez domínios, cada um representando uma área-chave da prática de 
cibersegurança: 
 
Nossa empresa alcançou o Nível 3 no framework C2M2 em 4 dos 10 domínios e nível 2 em todos os domínios, 
indicando que nossas práticas de cibersegurança são gerenciadas e aplicadas de forma consistente. Essa conquista 
demonstra nosso compromisso em manter uma postura robusta de cibersegurança e proteger nossos ativos e 
operações. 

 
 
 
Figura 1: Rastreio do framework C2M2 (Modelo de Maturidade de Capacidades de Cibersegurança) para impulsionar 
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Information security is a highly relevant topic for Cemig because, in an increasingly connected world,
controlling and protecting the company's data network becomes essential. Sound management of
technological resources and assurance of security are fundamental to mitigating risks related to the leakage
and misuse of personal data, as well as to preventing unauthorized access to confidential and strategic
information. To this end, Cemig has continuously invested in its Information Technology (IT) infrastructure,
seeking to strengthen IT service governance and management, as well as information security.

Information governance and security are managed in the company by the Vice Presidency of Information
Technology (VPI), which has a management team dedicated exclusively to the cybersecurity process.

The Board of Directors is advised by the Vice Presidency of Information Technology, which provides monthly
reports presenting relevant security actions and their implementation status. As one of the main risks for the
Company, this topic is also monitored by the Risk Committee within the scope of the Board of Directors.

Cemig has an Information Security and Cybersecurity Policy that includes guidelines and principles related to
the topic. This policy defines the guidelines, responsibilities and objectives established to ensure the protection
requirements of the Company's information environment and cybersecurity. It can be accessed on the
company's website at www.cemig.com.br/politica-de-seguranca-da-informacao-e-seguranca-cibernetica/.

C2M2 - Cybersecurity Capability Maturity Model

Cemig adopted the C2M2 framework (Cybersecurity Capability Maturity Model) to drive continuous
improvement in its Cybersecurity and Information Security maturity.
C2M2 is a tool developed by the U.S. Department of Energy to help organizations assess and improve their
cybersecurity capabilities. It focuses on both information technology (IT) and operational technology (OT)
assets and environments.

Domains: The C2M2 framework is divided into ten domains, each representing a key area of cybersecurity
practice:

Our company achieved Level 3 in the C2M2 framework in 4 of the 10 domains and Level 2 in all domains,
indicating that our cybersecurity practices are managed and applied consistently. This achievement
demonstrates our commitment to maintaining a robust cybersecurity posture and protecting our assets and
operations.

Figure 1: Tracking of the C2M2 framework (Cybersecurity Capability Maturity Model) to drive continuous
improvement of its maturity in Cybersecurity and Information Security.

https://www.cemig.com.br/politica-de-seguranca-da-informacao-e-seguranca-cibernetica/
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a melhoria contínua de sua maturidade em Cibersegurança e Segurança da Informação.  
 
A Cemig terceiriza infraestrutura de data center, serviços gerenciados e operações de segurança com o TIVIT. 
O TIVIT possui um plano de continuidade e o testa periodicamente, tanto que é certificado pela norma 
internacional ISO 22.301/2019, conforme o certificado abaixo. 
 

 
Figura 2: Certificado da ISO 22301/2019 – Sistema de Gestão de Continuidade de Negócios 
 

Análise de vulnerabilidade 

Processo de gerenciamento de vulnerabilidades: 
A Cemig possui soluções avançadas de software para gerenciamento de vulnerabilidades e conformidade de 
configuração. Essas ferramentas realizam análise e varredura de ativos, aplicações web e auditoria de configuração 
para garantir uma adesão robusta às melhores práticas e diretrizes de cibersegurança, visando eliminar e mitigar 
vulnerabilidades relacionadas à segurança da informação. 
 
Testes de intrusão 
Com o objetivo de simular um ataque cibernético e avaliar a segurança dos sistemas e da rede, realizamos testes de 
intrusão por uma empresa externa independente para avaliar a resiliência dos sistemas contra um ataque de origem 
maliciosa. A empresa independente realiza uma simulação de ataque para identificar vulnerabilidades em um sistema 
ou aplicação. Isso permite a identificação de possíveis pontos de melhoria e o estabelecimento de ações preventivas. 
 
Inteligência de Ameaças Cibernéticas 
Além disso, complementando o processo de gerenciamento de vulnerabilidades, monitoramos o ambiente externo 
para detecção de ameaças por meio do processo de Inteligência de Ameaças Cibernéticas. Isso envolve pesquisa e 
monitoramento para identificar ameaças como domínios falsos, abuso de marca, atividades na deep e dark web, 
vazamentos de credenciais, fraudes, aplicações falsas e vazamentos de código. O objetivo é detectar vazamentos de 
dados, fraudes e outras ameaças. 
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continuous improvement of its maturity in Cybersecurity and Information Security.

Cemig outsources data center infrastructure, managed services and security operations to TIVIT.
TIVIT has a continuity plan and tests it periodically; it is certified under the international ISO
22301/2019 standard, as shown in the certificate below.

Figure 2: ISO 22301/2019 Certificate - Business Continuity Management System

Vulnerability analysis

Vulnerability management process:
Cemig has advanced software solutions for vulnerability management and configuration compliance. These tools
perform asset scanning and analysis, web application scanning and configuration auditing to ensure robust adherence
to cybersecurity best practices and guidelines, with the aim of eliminating and mitigating vulnerabilities related to
information security.

Penetration testing
To simulate a cyberattack and assess the security of systems and the network, we conduct penetration tests through
an independent external company to evaluate the resilience of systems against a malicious attack. The independent
company performs an attack simulation to identify vulnerabilities in a system or application. This enables the
identification of possible improvement points and the establishment of preventive actions.

Cyber Threat Intelligence
In addition, complementing the vulnerability management process, we monitor the external environment for threat
detection through the Cyber Threat Intelligence process. This involves research and monitoring to identify threats such
as fake domains, brand abuse, deep and dark web activities, credential leaks, fraud, fake applications and code leaks.
The objective is to detect data leaks, fraud and other threats.
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❏ Auditorias internas da infraestrutura de TI e/ou sistemas de gestão de segurança da informação  

A Cemig conta com uma equipe de Auditoria Interna que periodicamente realiza auditorias abrangendo a 
infraestrutura de TI. Quanto aos sistemas de gestão de segurança da informação, os riscos associados são 
abordados por meio de controles avaliados nos relatórios de garantia ISAE 3402 emitidos pelos provedores de 
serviços, conforme mostrado nas telas abaixo.  

 

 Figura 3: Resumo Executivo do Resultado de Auditoria Interna nos sistemas de gestão de segurança da 
informação. 10/02/2024  
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□ Internal audits of IT infrastructure and/or information security management systems

Cemig has an Internal Audit team that periodically performs audits covering IT infrastructure.
Regarding information security management systems, the associated risks are addressed through
controls evaluated in ISAE 3402 assurance reports issued by service providers, as shown in the
screens below.

Figure 3: Executive Summary of the Internal Audit Result for information security management systems.
02/10/2024
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 Figura 4: Relatório de Auditoria Interna relacionado a sistemas de gestão de segurança da informação  

 

❏ Auditoria externa independente da infraestrutura de TI e/ou sistemas de gerenciamento de segurança 
da informação: por favor, forneça os nomes e padrões utilizados (como ISO 27001)  

A Cemig conta com um auditor externo (KPMG) que avalia periodicamente os controles gerais de TI (ITGC) da 
empresa, abrangendo tanto aspectos de infraestrutura quanto de segurança da informação. Além disso, como 
a Cemig terceiriza infraestrutura de data center, serviços gerenciados e operações de segurança, os 
respectivos provedores entregam  relatórios ISAE 3402 e possuem certificações como ISO 27001, TIER III, 
CMMI e PCI DSS, garantindo conformidade com padrões internacionais de segurança, qualidade e 
governança. 

 

Figura 5: Relatório de Garantia da KPMG sobre controle e processo de Tecnologia da Informação  

Classification: Public 5

Figure 4: Internal Audit Report related to information security management systems

□ Independent external audit of IT infrastructure and/or information security management systems:
please provide the names and standards used (such as ISO 27001)

Cemig has an external auditor (KPMG) that periodically assesses the company's general IT controls (ITGC),
covering both infrastructure and information security aspects. In addition, because Cemig outsources data
center infrastructure, managed services and security operations, the respective providers deliver ISAE 3402
reports and hold certifications such as ISO 27001, TIER III, CMMI and PCI DSS, ensuring compliance with
international security, quality and governance standards.

Figure 5: KPMG Assurance Report on Information Technology controls and processes
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A Tivit, fornecedora da infraestrutura de datacenter, possui ainda um sistema integrado de Gestão da Qualidade que 

abrange diversas certificações dentre as quais se destacam: 

a) ISO 9001 : 2015 

 

Figura 6 – Certificado da ISO 9001:2015 

b) ISO/IEC 20000-1:2018 – Gestão de Serviços e ITIL 

 

Classification: Public 6

Tivit, the data center infrastructure provider, also has an integrated Quality Management system that
covers several certifications, among which the following stand out:

a) ISO 9001:2015

Figure 6 - ISO 9001:2015 Certificate

b) ISO/IEC 20000-1:2018 - Service Management and ITIL
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c) ISO 22301 : 2019 Sistema de gestão de continuidade de negócios 

 

 

Figura 7: Relatório de certificação de plano de continuidade de negócio  

ISO 27001 : 2022 Certificado de Sistema de Gestão da Segurança da Informação 

 

 Figura 8: Certificado ISO 27001 - Certificado de Sistema de Gestão da Segurança da Informação.  
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c) ISO 22301:2019 Business continuity management system

Figure 7: Business continuity plan certification report

ISO 27001:2022 Information Security Management System Certificate

Figure 8: ISO 27001 Certificate - Information Security Management System Certificate.
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❏ Processo de escalonamento para que funcionários relatem incidentes, vulnerabilidades ou atividades suspeitas 

Monitoramento e Resposta a Incidentes: 
A Cemig realiza monitoramento contínuo de seu ambiente de TI por meio de uma equipe especializada no SOC (Centro 
de Operações de Segurança), responsável por monitorar, detectar, investigar e responder a ameaças. 
Essa equipe, juntamente com membros do departamento de Cibersegurança e Gestão da Informação, forma o CSIRT 
(Equipe de Resposta a Incidentes de Segurança Informática). Eles trabalham juntos para responder a incidentes, 
realizar análises e desenvolver ações preventivas para garantir a confidencialidade, disponibilidade e integridade dos 
serviços. 
 
A Cemig periodicamente emite comunicações sobre riscos cibernéticos e incentiva os funcionários a relatarem 
tentativas suspeitas de phishing ou qualquer incidente de segurança.  
 
Qualquer funcionário pode registrar diretamente uma solicitação por meio de um chamado de serviço no software 
ITSM, ou consultas direcionadas às equipes de Cibersegurança e Segurança da Informação. A equipe de resposta irá 
investigar, analisar e conduzir o tratamento adequado. 
 

  
Figura 9: Exemplo de processo de escalonamento para funcionários relatarem incidentes 
 

❏ Treinamento de conscientização sobre segurança da informação 

Plataforma de Conscientização e Treinamento em Segurança  
A Cemig implementou uma plataforma de conscientização em segurança. A plataforma aumenta a resiliência dos 
funcionários contra ataques de phishing por meio de simulações de ameaças reais. Além das simulações de phishing, 
há conteúdo educacional e de treinamento que promove uma cultura de cibersegurança em toda a empresa. 
 

 
Figura 10: Plataforma de treinamento, conscientização e simulação de phishing. A tela mostra relatórios de 
acompanhamento das atividades de treinamento e simulações de phishing. 
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□ Escalation process for employees to report incidents, vulnerabilities or suspicious activities

Incident Monitoring and Response:
Cemig continuously monitors its IT environment through a specialized SOC (Security Operations Center) team,
responsible for monitoring, detecting, investigating and responding to threats.
This team, together with members of the Cybersecurity and Information Management department, forms the CSIRT
(Computer Security Incident Response Team). They work together to respond to incidents, perform analyses and
develop preventive actions to ensure the confidentiality, availability and integrity of services.

Cemig periodically issues communications about cyber risks and encourages employees to report suspicious
phishing attempts or any security incident.

Any employee can directly register a request through a service ticket in the ITSM software, or send inquiries to the
Cybersecurity and Information Security teams. The response team will investigate, analyze and conduct the
appropriate handling.

Figure 9: Example of an escalation process for employees to report incidents

□ Information security awareness training

Security Awareness and Training Platform
Cemig implemented a security awareness platform. The platform increases employees' resilience against
phishing attacks through simulations of real threats. In addition to phishing simulations, there is educational and
training content that promotes a cybersecurity culture across the company.

Figure 10: Training, awareness and phishing simulation platform. The screen shows monitoring reports for training
activities and phishing simulations.
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Figura 11: Tela do sistema com modelos de simulação de phishing que simulam ataques reais. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Figura 12: Tela do treinamento obrigatório “Onboarding Básico de Segurança da Informação” realizado na 
Univercemig, Universidade corporativa. 
 
 

 

Figura 13: Tela da intranet – "comunicados sobre segurança" 

 

Como resultado de nossas práticas, nenhuma violação ocorreu no ano passado. 
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Figure 11: System screen with phishing simulation templates that simulate real attacks.

Figure 12: Screen of the mandatory "Basic Information Security Onboarding" training conducted at Univercemig, the
corporate university.

Figure 13: Intranet screen - "security communications"

As a result of our practices, no breaches occurred last year.


